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Pressinstitute zbadat, jak dziennikarze, dla ktérych nowe technologie

i sie¢ internetowa sq we wspoétczesnym swiecie narzedziami codziennej
pracy, podchodzg do bezpieczenstwa w sieci.

Czy uwazajg internet za miejsce bezpieczne? Jaka jest ich Swiadomos¢
zagrozen zwiagzanych z korzystaniem z internetu? Czy i w jaki sposéb
dziennikarze dbajg o swoje bezpieczenstwo w sieci? Te i inne pytania
zadalismy dziennikarzom prasowym, internetowym, radiowym

i telewizyjnym.

W raporcie prezentujemy wyniki i wnioski z badania

»Dziennikarze a bezpieczenstwo w sieci”.

Partnerem badania i raportu jest mBank, organizator kampanii
spotecznej dotyczgcej bezpieczenstwa w sieci ,Uwazni w sieci”.
Infromacje dotyczagce kampanii ,Uwazni w sieci” sg dostepne
na stronie mbank.pl/uwazniwsieci
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Az 93 proc. dziennikarzy, ktorzy wzieli udziat w badaniu uwaza,
2ze dobrze sobie radza z nowymi technologiami.

A bezpieczenstwo w sieci?

Zdaniem niemalze 3/4 przebadanych dziennikarzy (72,2 proc.)
korzystanie z sieci internetowej jest bezpieczne, ale jedynie 2,4 proc.
sposrod nich nie obawia sie zadnych zagrozen, jesli chodzi o korzystanie
z internetu. W badaniu respondenci mogli wskaza¢ do trzech zagrozen,
ktérych najbardziej sie obawiaja. Az 70,6 proc. wskazato utrate danych
w komputerze lub telefonie przez wirusa, 62,7 proc. - wlamania na konto
bankowe, a 44,4 proc. - przejecia kontroli nad komputerem.

Badani dziennikarze wymienili takze inne zagrozenia, a wsréd nich
najczesciej pojawiaty sie obawy dotyczgce mozliwosci Sledzenia
aktywnosci dziennikarzy w sieci, czy przechwytywania i zbierania
danych przez stuzby specjalne.

CZY DOBRZE SOBIE PAN/I RADZI Z NOWYMI TECHNOLOGIAMI?

(np. urzadzenia mobilne z dostepem do sieci, komunikacja w social mediach, chmury itp.)

26,2% 45,3% 1%

. . - L . trudno
. zdecydowanie tak . raczej tak tak . zdecydowanie nie . raczej nie nie powiedzieé

KORZYSTANIE Z SIECI INTERNETOWEJ JEST:

31,7% 1,6% 19% 3,

bardzo raczej bezpi bardzo . raczej iebezoi trudno
bezpieczne bezpieczne ezpieczne niebezpieczne niebezpieczne nhiebezpieczne powiedziec¢
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JAKICH ZAGROZEN W SIECI DZIENNIKARZE OBAWIAJA SIE NAJBARDZIEJ?
Pytanie wielokrotnego wyboru, respondenci mogli wskazac¢ do trzech zagrozen;
wyniki nie sumuja sie do 100

utraty danych przez wirusa w komputerze
lub telefonie (np. zdjgé, plikow tekstowych)

=3 62"7% wiamania na konto bankowe
= 44’4% przejecia kontroli nad komputerem

= 31% wtamania na skrzynke pocztowa

= 28,6% przejgcia kontroli nad telefonem, smartfonem

—> 12,7% wtamania na skrzynke w social mediach

—} 7,9% wytudzenia pienigdzy (np. przez social media lub maila)
-> 5,6% inne
- 2,4% zadnych

W pytaniu otwartym badani dziennikarze wskazywali jako osoby
najbardziej narazone na niebezpieczenstwo w sieci przede wszystkim
dzieci, mtodziez i senioréw, jako tych najmniej Swiadomowych
niebezpieczenstw, jakie niesie za sobg korzystanie z sieci czy

- w przypadku 0séb starszych - najmniej obytych z internetem,

a jednoczesnie bardziej ufnych. Ale nie tylko. Dziennikarze podkreslali,
Ze wcigz pojawiajg sie coraz bardziej wyrafinowane sposoby manipulacji
i metody np. wytudzania danych, co sprawia, ze kazdy uzytkownik
internetu jest narazony na ataki cyberprzestepcow. Jedynie zdrowy
rozsadek, czujnos¢ i edukacja moga ograniczyc ryzyko.

© PresslInstitute Www.pressinstitute.eu 4



Press

¥ Institute

Jak wskazujg wyniki badania, dziennikarze zwracajg uwage na
informacje i komunikaty o pojawiajgcych sie zagrozeniach w sieci.
Najczesciej zrodtem tych informacji sa media internetowe (np.
portale, blogi), media tradycyjne i media spotecznosciowe. Wskazato
je odpowiednio: 83,3 proc., 50,8 proc., 46 proc. Réwniez banki sqg
waznym zrédlem wiedzy o zagrozeniach - wskazato je 34,9
proc. ankietowanych, a czytanie komunikatow bezpieczenstwa
banku, w ktorym respondenci maja konto, deklaruje 90,5 proc.
Ponad potowa (62,7 proc.) czyta te publikowane w serwisie bankowosci
elektronicznej, a niemalze co pigty - w aplikacji mobilnej (19,8 proc.),
a 21,4 proc. - w mailach od banku.

SKAD CZERPIA INFORMACJE 0 ZAGROZENIACH W SIECI?
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

media internetowe (np. portale, blogi)

=» 50,8% media tradycyjne (prasa, radio, tv)
= 46% media spotecznosciowe (FB, TT, itp.)
=» 34,9% zmojego banku

-» 21 ,4% od znajomych, rodziny

-> 4% inny

CZY CZYTAJA KOMNIKATY BEZPIECZENSTWA
BANKU, W KTORYM MAJA KONTO?

9,5%
—>

nie
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GDZIE CZYTAJA KOMUNIKATY BEZPIECZENSTWA BANKU?
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

w serwisie bankowosci elektronicznej 62,7%

w mailu od banku _ 21,4%
w aplikacji mobilnej - 19,8%

brak odpowiedzi | 2,4%

Ponad potowa (56,3 proc.) badanych dziennikarzy miata do czynienia

ze szkodliwym oprogramowaniem w swoim komputerze lub w telefonie.
| oile w przypadku komputerdw dziennikarze starajag sie je zabezpieczag,
to w przypadku telefonow jest juz gorzej. Moze to wynika¢ z przekonania
wiekszosSci badanych (44,4 proc.), ze smartfony sg mniej podatne na
ataki niz komputery.

76,2 proc. regularnie aktualizuje oprogramowahnie w swoim komputerze,
a prawie 90 proc. badanych dziennikarzy korzysta z oprogramowania
antywirusowego. Wsrdd tych, ktérzy tego nie robig 14,3 proc. przyznaje,
Ze nie wie, jak zainstalowaé taki program.

Jesli chodzi o telefony, z ktérych korzystajqg dziennikarze, to co prawda
ich oprogramowanie aktualizuje 71,4 proc. badanych, ale z antywiruséw
korzysta w tym przypadku tylko 35,7 proc. Ponad potowa (52,3 proc.)
nie wie, jak z nich korzysta¢, a pozostali albo sg przekonani, ze produkty
Apple nie wymagajg antywiruséw, albo nie ufajg tym programom,
uwazajq, ze zajmujg zbyt duzo pamieci w telefonie lub po prostu
odktadajag w czasie ich instalacje. Z kolei najczestszym zabezpieczeniem
dostepu do telefonu stosowanym przez badanych dziennikarzy jest kod
PIN - wskazato go 58,7 proc. oséb. Natomiast niemalze potowa (48,4
proc.) po wykryciu szkodliwego oprogramowania w komputerze lub
telefonie skanuje urzgdzenie programem antywirusowym, a co czwarty
badany udaje sie do serwisu lub informatyka (tylko lub miedzy innymi).

© PressInstitute Www.pressinstitute.eu 6



Press

EJ Institute

CZY MIELI KONTAKT ZE SZKODLIWYM
OPROGRAMOWANIEM W KOMPUTERZE

LUB TELEFONIE?

6,4%
nie wiem

37,3%
nie

56,3%
<=

tak

KTORE URZADZENIE W ODCZUCIU
DZIENNIKARZY JEST MNIEJ PODATNE

NA ATAKI (NP. WIRUSY)?

15,9%
nie wiem

39,7%
komputer

CZY KORZYSTAJA Z OPROGRAMOWANIA
ANTYWIRUSOWEGO W KOMPUTERZE?

4,7%
nie wiem

89,7%
<
tak

5,6%
nie

44,4%
smartfon

DLACZEGO NIE KORZYSTAJA?

85,7%

14,3%
nie wiem, jak
z tego korzystac

nie potrzebujg,
bo mam Maca

CZY NA BIEZACO AKTUALIZUJA
OPROGRAMOWANIE W KOMPUTERZE?

1%
nie wiem

l§,7% /

nie

76,2%
<=
tak
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CZY KORZYSTAJA Z OPROGRAMOWANIA
ANTYWIRUSOWEGO W TELEFONIE?

12,7%

T ——

nie wiem (ﬂ
tak

51,6%

nie

DLACZEGO NIE KORZYSTAJA?
=» 32,3% nie potrzebuje, bo

zachowuje Srodki ostroznosci, w produktach Apple nie ma potrzeby
takich programow, korzystam z i0S, nie mam smartfona, nie ma
natywirusow, dla Windows Mobile, wchodze raczej na bezpieczne,
zaufane strony, mam iPhone’a, uwazam, ze korzystam z telefonu

w rozsadny sposob, jak do tej pory brak problemow, nie korzystam
z internetu w telefonie

=P 52,3% nie wiem, jak z tego korzystaé
=» 15.,4% inne (jakie):

nie ufam tym programom, z lenistwa, nie miatam takiej potrzeby,
wiem,ze powinnam,ale ciagle to odktadam, po tym, co zrobit Kasperski
nikomu nie ufam, odktadam w czasie, zbyt obiaza telefon, zzera baterig,
nie zdazytem jeszcze zainstalowac, nie mam pamieci na zadne nowe
aplikacje

CZY NA BIEZACO AKTUALIZUJA SWOJE
OPROGRAMOWANIE W TELEFONIE?

4,8%
TS —
nie wiem

23,8%
=T >

nie

W JAKI SPOSOB ZABEZPIECZAJA SWOJ TELEFON
PRZED NIEPOWOLANYM DOSTEPEM?
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

pin 58,7%

lub rozpoznawanie twarzy ’
wzor - potgczenie punktow - 15,1%

nie zabezpieczam

14,3%

inne || 1,6%
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CO TRZEBA ZROBIC PO WYKRYCIU SZKODLIWEGO
OPROGRAMOWANIA W KOMPUTERZE LUB TELEFONIE?
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

oBrogramawaniom antywirusawym
wiatsiodoservio: | R 24,6°%
dopurg':\vn;’ii%i iaut:rzfcdzzneynciﬁ - 9,5%
nie wiem I 2,4%

inne 2,4%

Wuyniki pokazujq, ze dziennikarze majg wiekszq swiado-
mos¢ zagrozen bezpieczehstwa od przecietnego Polaka.
Jednak bezpieczenstwo - jak mawia wielu - to proces, czy-
Ii potrafi dosc czesto sie zmieniac. Ciekawe jest wskazanie
smartfona jako najmniej narazonego na ataki. Z punktu
widzenia bezpieczenstwa w swiecie smartfonow wyste-
pujqg problemy, ktore juz dawno zostaty wzglednie dobrze
zaadresowane na klasycznych PC-tach. Sq to chocby ak-
tualizacje, ktore szczegdlnie na platformie Android pozo-
stawiajqg wiele do zyczenia czy programy antywirusowe,
ktore w Swiecie mobilnym dziatajg czesto z mocno ograni-
czonymi mozliwosciami. Z drugiej strony, dane na smart-
fonach bywajg mniej cenne niz te na klasycznych kompu-
terach, stqd dla atakujgcych platformy mobilne mogg byc¢
celem drugorzednym.

Michat Sajdak
Sekurak.pl

© PresslInstitute www.pressinstitute.eu 9



Press

EJ Institute

Ponad 3/4 badanych dziennikarzy (77,8 proc.) wskazato
prawidtowq definicje phishingu. Jednak az 62,7 proc. badanych
dziennikarzy nie zmienia w ogdle haset do swoich profili w social
mediach, a 46 proc. - do poczty elektronicznej. Z kolei 41,3 proc. nie
zmienia haset do kont bankowych, ale takze taki sam odsetek robi to
jednak raz na kilka miesiecy. 34,9 proc. réwniez raz na kilka miesiecy
zmienia je w przypadku profilu na komputerze, co w wielu przypadkach
moze wynikac¢ z zasad bezpieczenstwa systemu informatycznego
pracodawcy.

Ttumaczyc¢ to moze dlaczego badani za bardziej prawdopodobne
uwazajq wytudzenie hasta, loginu do swoich prywatnych kont niz tych
stuzbowych, czy bankowych. Do prywatnej skrzynki pocztowej jest
mozliwe lub nawet bardzo mozliwe wedtug 67,5 proc. badanych, do profili
w social mediach - 66,6 proc. Natomiast za mato mozliwe lub niemozliwe
49,2 proc. uwaza wytudzenie hasta, loginu do konta bankowego,

a 41,3 proc. - do stuzbowej skrzynki pocztowej.

68,2 proc. badanych dziennikarzy korzysta z publicznych sieci WIFI, ale
zdajg sobie sprawe, ze moze to byc niebezpieczne, bo do swojego konta
bankowego nigdy nie loguje sie z otwartych sieci np. na lotnisku, czy

w restauracji niemalze taki sam odsetek (65,9 proc.).

PHISHING TO PODSZYCIE SIE POD INSTYTUCJEI ...

wytudzenie danych poprzez fatszywa strone www lub maila

—} 3,2% ztamanie zabezpieczen komputera i kradziez danych

—} 1 ,6% wytudzenie danych podczas rozmowy telefonicznej

—> O% ztamanie zabezpieczen telefonu i kradziez danych

=3 17,4% nie wiem
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JAK CZESTO ZMIENIAJA HASLA DO ...

. czesceiej niz . co 60dni raz na kilka nie zmieniam . brak
raz w m-cu m-cy odpowiedzi

profilu poczty
na komputerze 19,8% elektronicznej 14,3%
28,6% 7,9%
46%
16,7%
<
34,9% 31,8%
 — <
profili w social mediach konta
2,4% . 3,2% bankowego 4,8%
« TI% 12,6%
62,7% NI
24,6%
<
41,3% 41,3%
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Z jednej strony mamy swiadomosc¢ roznych zagrozen, na
jakie jestesmy narazeni, ale z drugiej strony nie przestrze-
gamy podstawowych zasad bezpieczenstwa. 63 proc. py-
tanych albo nie zmienia, albo zmienia, ale bardzo rzad-
ko, hasto do profilu w swoim komputerze. 78 proc. rownie
rzadko zmienia hasto do poczty elektronicznej. Jeszcze
gorzej chronimy nasze konta w social mediach czy banku.
Tymczasem zwykta zmiana hasta (w tym stosowanie od-
powiednio trudnego do ztamania) to podstawowa rzecz,
ktorg mozemy zrobic, by spac spokojnie. Jest to o tyle nie-
pokojqgce, ze wiekszos¢ dziennikarzy ma Swiadomoscé, ze
wytudzenie loginu i hasta do konta pocztowego, w sieciach
spotecznosciowych czy nawet w banku jest mozliwe. Wy-
niki badania powinna powaznie potraktowac kadra kie-
rownicza w mediach i organizowac cykliczne szkolenia w
zakresie bezpieczenstwa. Kazdy specjalista od bezpieczen-
stwa wie, ze najstabszym ogniwem jest cztowiek. Inwesto-
wanie w coraz wymysiniejsze systemy zabezpieczajqce
ma sens wtedy, gdy zabezpieczani nimi np. dziennikarze
nie stangqg sie nieswiadomymi ,konmi trojanskimi”.

Stanistaw M. Stanuch
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WYLUDZENIE HASLA, LOGINU, DANYCH JEST ...

bardzo . 1 mato . s . )
. . niemozliwe
mozliwe mozliwe mozliwe nie wiem

do stuzbowej skrzynki pocztowej do prywatnej skrzynki pocztowej

2,4% 12,7% 2,4%

9,5%
= >

16,7%

71%

0, 0,
43,6% 50,8%

23%
——

do profilu w social mediach do konta bankowego
7’|% 3,2%
4,8% 14,3%

21,5%
T
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CZY KORZYSTAJA Z PUBLICZNYCH SIECI CZY LOGUJA SIE DO BANKU
WIFI (NP. NA LOTNISKU, W RESTAURACJl)? KORZYSTAJAC Z PUBLICZNEGO WIFI?

2,4%
nie wiem

5,5% <« 28:6%
P —

nie wiem tak

29,4%
nie

65,9%
nie

Ponad 90 proc. zapytanych dziennikarzy twierdzi, Zze do-
brze radzi sobie z nowymi technologiami. Bardzo cieszy
fakt, ze przedstawiciele mediow Sledzqg na biezqco infor-
macje o zagrozeniach w sieci i czytajg komunikaty wy-
sytane przez banki. Wiedza o zagrozeniach ptyngcych
Z sieci jest jednqg z najbardziej skutecznych metod elimi-
nacji tych ryzyk. Zaniepokojenie budzi fakt, Zze duza grupa
dziennikarzy nie korzysta z programow antywirusowych
w smartfonach, bezkrytycznie wierzy w bezpieczenstwo
jednego systemu operacyjnego a nawet, zdarza sie im ko-
rzystac z bankowosci mobilnej w otwartych sieciach WifFi.
Wuyniki badania jasno wiec wskazujq, ze hawet osoby za-
wodowo zajmujgce sie komunikacjqg, nie do konca zdajq
sobie sprawe z zagrozenh jakie niosq ze sobg nowoczesne
technologie. Edukacja to wyzwanie, przed ktorym staje-
my my wszyscy - instytucje finansowe, media, jak i sami
klienci.

Jarostaw Gorski
dyrektor departamentu bezpieczenstwa
mBanku
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W badaniu dziennikarze odpowiadali rowniez na pytania dotyczgce fake
news'ow. W przypadku tej grupy zawodowej nie jest zaskoczeniem, ze az
92 proc. badanych dziennikarzy spotkato sie z fake hews’em. Jedynie
1,6 proc. uwaza, ze nie da sie zweryfikowac takiej informacji. 80,1 proc.
uwaza, ze dobrym sposobem na sprawdzenie, czy dana informacja nie
jest fake news’em jest sprawdzenie jej w drugim zrddle, a 63,5 proc.

jest zdania, ze jest nim wiarygodnos¢ autora informacji lub medium.
Dziennikarze podkreSlaja takze, ze oprocz researchu i doktadnego
sprawdzania zrodta informacji, wykorzystujg w celu weryfikacji
informacji r6zne aplikacje, media spotecznosciowe, a takze zwracajq
uwage na sposéb formutowania zdan, czy clickbaitowe tytuty.

CZY MIELI DO CZYNIENIA Z FAKE NEWS'EM?
4%
nie wiem "
4%
nie

92%
tak

JAK ROZPOZNAJA CZY DANA INFORMACJA NIE JEST FAKE NEWS'EM?
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

sprawdzam w drugim zrddle

—} 63,5% kieruje sig wiarygodnoscia autora newsa lub medium

> 4,8% iy

=» 1,6% uwazam, ze nie da sie zweryfikowac fake news’a
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Metryczka
Wiek Plec¢
56+ 26-35 lat
_—> .
19% mezczyzna Kkobieta
46-55 lat -
39,8% 36-45 lat

MOJE MIEJSCE PRACY:
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

U 12,7%
radio
prasa

internet

POSIADAM:
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

konto w przynajmniej
jednym e-sklepie

87,3%
konto bankowe 98,4%

profil na FB, TT, in. 90,5%

KORZYSTAM:
Pytanie wielokrotnego wyboru, wyniki nie sumuja sie do 100

ze sklepow online 89,7%
z social mediow 89,7%

z bankowosci internetowej 96,8%

z hankowosci mobilnej (przez aplikacje
lub przegladarke w telefonie) 56,3%
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Metodologia badania

Badanie ,Dziennikarze a bezpieczenstwo w sieci” zostato
przeprowadzone metodg CAWI na grupie 126 dziennikarzy ze
wszystkich rodzajéw medidw, ktérzy sa aktywnymi uzytkownikami
sieci internetowej zaréwno stuzbowo, jak i prywatnie.

Respondenci wypetniali anonimowg ankiete online w dn. 10-26
listopada 2017 r.

Presslnstitute, CAWI, n=126, 10-26 X| 2017
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