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Gtéwny cel badania stanowita weryfikacja zabezpieczen domen internetowych
nalezgcych do wiodgcych podmiotdw z sektora ustug finansowych dziatajgcych w
Polsce.

Analizie poddano dwa kluczowe sposoby zabezpieczen:

Certyfikat SSL to zabezpieczenie poswiadczajgce wiarygodnos¢ domeny lub
domeny i jej wtasciciela. Potwierdza bezpieczenstwo szyfrowania danych
przesytanych pomiedzy uzytkownikiem a serwerem. Jest gwarantem zachowania
poufnosci danych i catej komunikacji. Obecnie stosowanie certyfikatu SSL jest
promowane przez wyszukiwarki i przeglgdarki internetowe.

Protokét DNSSEC chroni uzytkownikdw przed phishingiem — jedng z
najpopularniejszych form wytudzen w Internecie. Poprzez mechanizmy
uwierzytelnienia zrodet danych w DNS za pomocq kryptografii asymetrycznej oraz
podpisow cyfrowych protokdt DNSSEC uniemozliwia przestepcom podszywanie sie
pod dang witryne.

Badanie prezentuje stan zabezpieczen na dzieh 5 pazdziernika 2018r.
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Badaniem objeto 89 wiodgcych instytucji finansowych dziatajgcych w Polsce,
podzielonych na frzy gtdwne grupy:

1. Banki-29 podmiotow.
2. Instytucje pozyczkowe (tzw. parabanki) — 37 podmiotow.
3. Kantory internetowe — 23 podmioty.

W ramach kazdej grupy instytucji weryfikacji poddano domeny umownie
przypisane do jednej z tfrzech kategori

a) Domena gtéwna/wiodqgca A

b) Domeny/subdomeny transakcyjne ;

c) Domeny/subdomeny marketingowe ﬁ\lf



Ol.

BADANIA - ANALIZY - EWALUACJE - AUDYTY

ektor bankowy
abezpieczenie domen certyfikatem

m Niezabezpieczone badaniem posiadaty zabezpieczenie certyfikatem SSL.

Zabezpieczone /ﬁ\ ' | Wszystkie domeny gtdéwne nalezgce do 29 bankdw objetych

100%
Taki sam, najwyzszy z mozliwych odsetek zabezpieczenh

odnotowano dla domen transakcyjnych, przy czym liczba domen
wzieta pod uwage przy badaniu wyniosta 60. Wynika to z faktu, iz r---
jeden bank mogt posiadac wiecej niz jedng domene

fransakcyjnqg.

’ Zabezpieczone
’ m Niezabezpieczone

100%

Zabezpieczone /\/ Jedynie ostatnia grupa domen nalezgcych do bankdéw — domeny
) ) ‘lu ===~ marketingowe nie mogta sie poszczyci¢ kompletnym

= Niezabezpieczone wyposazeniem w certyfikat SSL. Wérdd 46 zidentyfikowanych

domen z tej kategorii 6 stanowity domeny niezabezpieczone.

87%

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.
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ektor bankowy
abezpieczenie domen protokotem

14%

m Niezabezpieczone protokotem DNSSEC.

Zabezpieczone /ﬁ\ ' | ZLoledwie 14% bankowych domen gtéwnych zabezpieczono

23%

Nieco lepiej sytuacja wyglada w odniesieniu do domen

transakcyjnych, z ktérych niespetna jedna czwarta zostata

wyposazona w protokdt DNSSEC. Tym samym jednak $rednio az r---
trzy z czterech bankowych domen transakcyjnych mogg by¢

bardziej podatne na ataki typu phishing.

=

Zabezpieczone

m Niezabezpieczone

W przypadku domen marketingowych poziom zabezpieczenh
----| protokotem DNSSEC osiggnat wartosci odwrotne jak przy
certyfikacie SSL 1j. 13%.

Zabezpieczone

did

m Niezabezpieczone

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.
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ektor parabankowy
abezpieczenie domen certyfikatem

m Niezabezpieczone parabankowego legitymuje sie certyfikatem SSL.

Zabezpieczone /ﬁ\ ' | Kazdaz 37 domen gtéwnych nalezqgcych do sektora

100%

Rowniez domeny transakcyjne w tym sektorze zostaty w catosci
zabezpieczone certyfikatami SSL. Warto zwrdci¢ uwage, ze wtym  ----
zakresie parabanki nie ustepujg bankom fradycyjnym.

’ Zabezpieczone
’ m Niezabezpieczone

100%
Domeny marketingowe nalezgce do parabankdw w 50%

przypadkdw posiadajg certyfikat SSL. Zauwazy¢ jednak nalezy, iz
sektor ten zdecydowanie rzadziej niz bankowy postuguje sie tego
rodzaju domenami w komunikaciji z klientem, wykorzystujgc
czynnie zaledwie 6 domen.

Zabezpieczone

‘/“\lfm

m Niezabezpieczone

B el Tl
1
1
|

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.



T

B GRUPA

BADANIA - ANALIZY - EWALUACJE - AUDYTY

ektor parabankowy
abezpieczenie domen protokotem

Zabezpieczone

m Niezabezpieczone DNSSEC.

/ﬁ\ 1 ___. 10domen gtéwnych nalezgcych do parabankdéw zabezpiecza protokdt

Jedna frzecia parabankowych domen transakcyjnych zapewnia swoim
uzytkownikom wyzszy poziom bezpieczenstwa, wykorzystujgc protokdt
DNSSEC. To wyzszy odsetek niz w odniesieniu do domen transakcyjnych
administrowanych przez tradycyjne banki.

Zabezpieczone

=

m Niezabezpieczone

Zabezpieczone Zaledwie jedna parabankowa domena marketingowa zostata wsparta

protokotem DNSSEC.

[

m Niezabezpieczone

did

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.
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ektor e-kantoréow
abezpieczenie domen certyfikatem

Zabezpieczone Jeden z 23 e-kantordéw nie zabezpieczyt swojej domeny gtéwnej

certyfikatem SSL.

m Niezabezpieczone

:>-

96%

Rowniez jedna z 24 zidentyfikowanych domen transakcyjnych w obrebie
tego sektora nie posiadata certyfikatu SSL. Chociaz to pojedyncze
przypadki, to jednak w odniesieniu do bankdw oraz parabankdw nie
zanotowano podobnych brakdw.

’ Zabezpieczone

m Niezabezpieczone

\

Podobnie jak parabanki, a inaczej niz banki fradycyjne, e-kantory

---, sporadycznie wykorzystujg domeny marketingowe do komunikacji z
klientami. W badaniu zidentyfikowano 4 takie przypadki, z czego 3
domeny posiadaty certyfikat SSL.

m Niezabezpieczone

Zabezpieczone /\/l

B el Tl

75%

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.
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ektor e-kantorow
abezpieczenie domen protokotem

13%

Zaledwie 3 e-kantory z 23 objetych badaniem dbajg o wyzszy poziom
bezpieczenstwa swoich klientéw wyposazajgc domeny gtéwne w
protokét DNSSEC.

m Niezabezpieczone

Zabezpieczone /\H

B

Niemal taki sam odsetek domen transakcyjnych w tym sektorze moze sie
pochwali¢ certyfikatem DNSSEC (4 z 29). Oznacza to wyraznie gorszy ~ r---i
wynik niz te, ktérymi legitymujq sie pozostate dwa sektory.

Zabezpieczone

m Niezabezpieczone

25%

Tylko jedna z czterech czynnych domen marketingowych

Zabezpieczone
‘lu =~ ~1 administrowanych przez e-kantory posiadata zabezpieczenie protokotem

m Niezabezpieczone DNSSEC.

Irédto: badanie zabezpieczer domen internetowych - pazdziernik 2018.
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Wszystkie objete badaniem banki oraz firmy pozyczkowe w petni
zabezpieczajg swoje domeny gtowne oraz transakcyjne certyfikatem
SSL.

E-kantory notujg tu tylko nieco nizsze wskazniki — odpowiednio 96% dla
gtownych i 97% dla transakcyjnych.

Stabsze wyniki kazda z grup instytucji notuje w odniesieniu do domen
stuzgcych komunikacji marketingowe). Przodujg banki z 89% odsetkiem
tych domen zabezpieczonych przez certyfikat SSL, poprzez e-kantory
(75%), do instytucji parabankowych, zabezpieczajgcych w ten sposdb
co drugg domene.
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Parabanki sg aktualnie liderem wsérdd firm z sektora finansowego pod
wzgledem poziomu zabezpieczen domen gtdwnych oraz fransakcyjnych
protokotem DNSSEC. 27% domen gtownych oraz 30% transakcyjnych to
odsetki, ktorymi mogg sie pochwali¢ parabanki.

Banki oraz e-kantory notujg niemal taki sam wynik dla domen gtownych
(14% i 13%). Jednak w odniesieniu do domen fransakcyjnych przewaga
bankdw nad wirtualnymi kantorami jest dos¢ wyrazna (23% do 14%).

E-kantory mogq sie z kolei pochwali¢ najwyzszym udziatem zabezpieczen
protokotem DNSSEC w kategorii domen marketingowych (jedna na
cztery). Parabanki zabezpieczajqg tu 17% domen, zas banki tylko 13%.
Nalezy jednak zauwazyc, iz tylko banki wykorzystujg domeny
marketingowe na szerszg skale.
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apraszamy

WWW.grupabst.pl

biuro@grupabst.pl

+48 32 722 84 54
n facebook.com/grupabst.badaniaanalizy/
3 twitter.com/GrupaBST

Nota prawna: wszystkie informacje zawarte w niniejszym Raporcie pochodzq z ogélnodostepnych zrédet analizowanych w okresie 1-5.10.2018r. Grupa BST Sp. z 0.0. nie ponosi
odpowiedzialnosci za informacje nieujawnione publicznie, a mogace mieé¢ wplyw na tresé Raportu. Raport nie stanowi rekomendacji oraz wytycznych i nie moze by¢
wykorzystany jako podstawa do podejmowania jakichkolwiek decyzji, w szczegdlnosci zwiqzanych z obrotem finansowym przez osoby fizyczne oraz podmioty gospodarcze.
Zabezpieczenie domeny internetowej certyfikatem SSL i/lub protokotem DNSSEC moze nie gwarantowaé catkowitego bezpieczenstwa w srodowisku internetowym.
Wykorzystanie fragmentéw lub catosci Raportu moze nastqpié tylko przy jednoznacznym wskazaniu jego autora - Grupy BST Sp. z 0.0.
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