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Bezpieczny duet, czyli kto nas chroni w Internecie

56% polskich internautéw realizuje zakupy w sklepach internetowych. Do przewag e-commerce
w postaci wygody, atrakcyjnych cen czy duzego wyboru produktow nie trzeba nikogo przekonywac.
Fundamentalna kwestig jest rowniez bezpieczenstwo internetowych transakcji, ktére musza by¢
zabezpieczone na wielu ptaszczyznach. Kupujacych chronig regulacje prawne, system bankowy,
posrednicy pfatnosci, a takze protokot sieciowy TLS wraz z certyfikatem SSL. Umoiliwia on
bezpieczng wymiane zaszyfrowanych danych pomiedzy sklepem a serwerem. Dlaczego warto z niego
korzystac?

Badanie przeprowadzone przez top100.wht.pl na poczatku stycznia 2019 roku pokazuje, ze az 36%
stron internetowych nie korzysta z bezpiecznego potgczenia. To ryzykowne z perspektywy firm
prowadzacych m.in. sklepy internetowe i realizujgcych transakcje online. Brak ochrony danych
klientéw moze mie¢ rdwniez powazne konsekwencje prawne. W dodatku przeglgdarka Google Chrome
standardowo oznacza strony nieposiadajgce certyfikatu SSL jako niebezpieczne. Znacznie zwieksza to
prawdopodobieristwo rezygnacji z realizacji zakupédw w danym sklepie. - Swiadomosé bezpieczeristwa
w sieci cafy czas rosnie, z wiekszq rozwagq udzielamy tez dostepu do naszych danych osobowych, a
prywatnosc stata sie istotng wartosciq. Coraz wiecej uzytkownikdw zwraca rowniez uwage na poziom
zabezpieczen stron. To, czy posiadajq one komplet zabezpieczers mozna w tatwy sposob sprawdzic przy
pomocy specjalnego narzedzia przygotowanego przez nazwa.pl: szybkosc i bezpieczeristwo — ttumaczy
Krzysztof Cebrat, prezes zarzgdu nazwa.pl.

Duet, ktéry zapewnia maksymalng ochrone

Certyfikat SSL (Secure Sockets Layer) oraz protokot sieciowy TLS (Transport Layer Security) stanowig
spos6b na zabezpieczenie przesytanych danych. Obecnie na polskim rynku dostepna jest juz najnowsza
wersja TLS 1.3, ktéra jest wspierana m.in. przez przegladarki Chrome i Firefox, a po stronie serweréw
hostingowych przez firme nazwa.pl. Wdrozenie przez polskiego lidera branzy ustug hostingowych
protokotu TLS 1.3 przyczynito sie do znacznego wzrostu poziomu bezpieczenstwa serwisow dla setek
tysiecy polskich wiascicieli stron WWW oraz ich odbiorcow. Wazng informacjg dla uzytkownikéw
dokonujacych ptatnosci online jest fakt, ze TLS 1.3 jest wspierany przez najnowszg wersje PCl
Compliance v3.1 czyli standardu, ktory zapewnia najwyzszy i spdjny poziom bezpieczenstwa w
Srodowiskach zwigzanych z przetwarzaniem danych posiadaczy kart ptatniczych.

Czym jest certyfikat SSL?

Certyfikat SSL jest narzedziem zapewniajgcym ochrone pomiedzy przegladarky internetowa a
serwerem WWW. Umozliwia on rowniez aktywacje protokotu HTTP/2, ktdry przyspiesza komunikacje,
a co za tym idzie strony WWW znacznie szybciej sie wyswietlajg. Warto przypomnie¢, ze w przypadku
tadowania sie strony dtuzej niz 3 sekundy wspotczynnik odrzucen rosnie o 100%, dlatego potgczenie
certyfikatu SSL i HTTP/2 jest tak wazne dla wtasciciela serwisu. Certyfikaty SSL dzielg sie na 3 klasy,
ktdre rdznig sie miedzy sobg poziomem weryfikacji wnioskujgcego podmiotu. Wyrdzniamy certyfikaty:
DV (Domain Validation), OV (Organization Validation), EV (Extended Validation). Stopniuje sie je
wedtug ilosci informacji niezbednych do uzyskania danego poziomu certyfikacji. — Certyfikat SSL jest
najbardziej rozpowszechnionym rozwigzaniem wspierajgcym bezpieczeristwo transmisji danych w
Internecie. W codziennej komunikacji uzywamy protokotu TLS, ktdry jest rozwinieciem protokotu SSL.
Protokdt sieciowy TLS stanowi czes¢ szyfrowanej wersji HTTPS, jednak jego dziatanie jest znacznie
szersze. — ttumaczy Rafat Lorenc, dyrektor IT w nazwa.pl.
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Dlaczego warto stosowac certyfikaty?

Klienci, majagc do wyboru dwa sklepy, najprawdopodobniej chetniej zrobig zakupy w tym, ktoéry
gwarantuje bezpieczenistwo ich danych. Co wiecej, Google automatycznie wyzej pozycjonuje strony
wyposazone w certyfikaty SSL oraz TLS. Statystyki wskazujg tez, ze 46% stron internetowych w sektorze
finansowym i 36% w branzy e-commerce, ktore znajdujg sie w pierwszej 10 wynikdw Google w Stanach
Zjednoczonych, korzysta z bezpiecznego potgczenia HTTPS opatrzonego jednym z certyfikatéw.
Dlatego szyfrowanie tresci staje sie koniecznoscig, a wszelkie incydenty zwigzane z wyciekiem danych
klientéw stanowig powazng szkode wizerunkowa, ktéra moze w widoczny sposéb przektadaé sie na
straty finansowe.
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