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Warszawa, 05.02.2019r.
Bezpieczenstwo transakcji internetowych - jak zabezpieczy¢ przeptyw danych w sieci?

Cyberprzestepcy korzystajag z coraz bardziej zaawansowanych i wyrafinowanych sposobdéw
wykradania danych osobowych oséb poruszajacych sie w Internecie. Na niebezpieczenstwo sg
réwniez narazone firmy, ktore oferujg mozliwos¢ zakupu ustug lub produktéw online. Jakie zatem
zabezpieczenia powinien posiada¢ e-sklep, aby dokonywanie transakcji byto bezpieczne dla
klientow?

W dobie licznych i kierunkowych atakéw hackerskich, szczegétowe informacje dotyczace zasobdw
finansowych, ich ulokowania oraz logindw umozliwiajgcych dostep do kont bankowych sg na wage
ztota. Trzeba pamietaé, ze ich zabezpieczanie lezy zaréwno po stronie uzytkownikdw, jak i instytucji
administrujgcych tymi danymi. Z tego wzgledu firma, ktéra posiada najnowsze zabezpieczenia ma
szanse budowac pozytywny wizerunek wsréd klientéw, chronigc ich przed kradziezg poufnych
informacji podczas realizacji zamdéwienia. Mozna nazwa¢ to podwdjng korzyscig, poniewaz sklep
jednoczesnie buduje wiarygodng marke i zabezpiecza swoich klientdw. Pierwszg kwestig, na ktdrg
nalezy zwrdci¢ uwage, jest etap przeptywu danych iich odpowiednie zabezpieczenie. Podstawowymi
narzedziami do zabezpieczenia witryny WWW, ktdre warto poznaé, sg trzy rozwigzania : DNSSEC, SSL,
oraz DNS over TLS.

DNSSEC

Protokotem, ktéry chroni uzytkownikéw przed phishingiem jest DNSSEC. Jest to metoda oszustwa,
polegajgca na tym, ze cyberprzestepca podszywa sie pod osobe lub firme w celu wytudzenia
wrazliwych danych personalnych. Moga to by¢ na przyktad hasta do logowania na stronach bankowych
lub dane potrzebne do realizacji ptatnosci. Uzyskuje sie je poprzez przekierowanie uzytkownikéw na
fikcyjne strony WWW, do ztudzenia przypominajgce te prawdziwe, bedace pod tym samym adresem,
co wilasciwa strona. Klienci dokonujacy transakcji online sg narazeni nie tylko na utrate danych
personalnych, ale takze na powazne straty finansowe. DNSSEC ma za zadanie nie dopusci¢ do
wyswietlenia innej strony WWW pod dang domeng. Na polskim rynku liderem tej technologii jest
nazwa.pl, ktéra zabezpiecza 91% wszystkich domen chronionych tym protokotem.

SSL — podstawa w szyfrowaniu danych

SSL jest protokotem sieciowym szyfrujgcym informacje, zapewniajagcym poufnos¢ transmisji danych
przesytanych pomiedzy osobg odwiedzajacg strone WWW a fizycznym serwerem, na ktérym sie
znajduja. Dodatkowym zabezpieczeniem stosowanym przy implementacji SSL jest protokét CAA.
Poprzez to rozwigzanie wiasciciel domeny okresla, ktéry Urzad Certyfikacji moze wystawi¢ dla danej
domeny certyfikat szyfrujgcy. Szyfrowanie jest oznaczone skrétem HTTPS (Hypertext Transfer Protocol
Secure), wyswietlanym na poczatku adresu strony. Oznacza to, ze podczas przegladania witryny WWW
najpierw nastepuje wymiana kluczy kryptograficznych, a dopiero potem standardowe zgdanie o
przestanie strony WWW. Jak rozpozna¢ czy dany adres WWW wykorzystuje protokét SSL? Witryna
prawidtowo zabezpieczona certyfikatem jest fatwa do odrdznienia — po lewej stronie adresu strony w
przegladarce widnieje symbol zielonej ktédki. Co wiecej, obecnie przeglagdarka Google Chrome
automatycznie oznacza strony bez tego certyfikatu jako potencjalnie niebezpieczne.
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DNS over TLS

DNS over TLS w skrécie jest ochrong przed inwigilacjg zapytan do DNS, zapewniajacg uzytkownikowi
prywatnos$¢ w zakresie wyszukiwanych stron czy adresdw. DNS dziata jak ksigzka telefoniczna, ktdra
zamienia nazwy domen na adresy IP. Przed otwarciem strony WWW lub wystaniem wiadomosci e-mail
konieczne jest ustalenie adresu IP serwera w sieci. W tym celu komputer taczy sie z serwerem DNS,
obstugujgcym dang domene i ustala doktadny adres IP. Zwykte zapytanie jest przekazywane otwartym
tekstem, umozliwiajgcym podstuchanie transmisji i doktadne ustalenie, z jakiej strony WWW korzysta
uzytkownik. DNS over TLS funkcjonuje na podobnej zasadzie, jak ma to miejsce w przypadku
szyfrowania transmisji stron WWW zabezpieczonych przy uzyciu certyfikatéw SSL, chronigc przesytane
dane przed podstuchaniem przez osoby nie uprawnione. W tym miejscu warto jednak wyjasni¢, ze DNS
over TLS chroni prywatnos$é przesytanych zapytan i odpowiedzi z systemu DNS, natomiast weryfikacjg
poprawnosci przesytanych danych zajmuje sie inne zabezpieczenie, czyli wcze$niej wspomniany
DNSSEC.

Bezpieczenstwo buduje zaufanie

Warto uswiadamiaé¢ swoim klientom zagrozenia ptyngce z nieodpowiedzialnego korzystania z
Internetu, a takze to, ze raz nieopatrznie udostepnione dane w sieci mogg w niej zosta¢ na dtugo.
Nalezy réwniez podkreslaé, jak wazne jest bezpieczenstwo podczas dokonywania transakcji online.
Decydujac sie na szereg rozwigzan z zakresu bezpieczerstwa, zapewniamy klientom komfort
poruszania sie po witrynie oraz ciggtos¢ jej dziatania. Wptywa to zaréwno na budowanie grona
zadowolonych klientéw, jak i przyczynia sie do rozwoju biznesu. Kompleksowg ochrone zapewnia
pakiet Bezpieczna Domena w nazwa.pl, dzieki ktédremu witasciciel witryny posiada najlepiej
zabezpieczong domene w Polsce.
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