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Polskie firmy tworzg zabezpieczenia przed cyberatakami

Globalne koszty cyberprzestepczosci beda rosty o 15% rocznie w ciggu najblizszych pieciu lat,
osiggajac do 2025 r. 10,5 bin USD rocznie, w poréwnaniu z 3 bin USD w 2015 r., przewiduje
Cybersecurity Ventures. Wskazuja tez, ze ponad 50% wszystkich cyberatakow dotyczy matych i
srednich firm, a 60% z nich wypada z dziatalno$ci w ciggu szesciu miesiecy od padania ofiara
naruszenia bezpieczenistwa danych lub wtamania. Polskie firmy coraz czesciej zdaja sobie sprawe
z tego zagrozenia. W 2020 r. 95% z nich stosowato srodki bezpieczeristwa ICT. W narzedzia
stuzgce zabezpieczeniu teleinformatycznemu, moga zaopatrywac sie u polskich producentéw, bo
nad Wistg nie brakuje start-upéw, dziatajacych w tej branzy. Odnoszg sukcesy na rynku
krajowym i prébujg konkurowa¢ na rynkach zagranicznych. Najbardziej obiecujace projekty
otrzymaty dofinansowanie ze srodkow funduszy europejskich w ramach dziatan realizowanych
przez Polskg Agencje Rozwoju Przedsiebiorczosci.

ScaleUp to jeden z programoéw Polskiej Agencji Rozwoju Przedsiebiorczosci (PARP) skierowany do
start-updw. Jego celem jest zapewnienie wsparcia eksperckiego i finansowego oraz umozliwienie
nawigzania kontaktu startupom z duzymi przedsiebiorstwami, w tym ze spétkami Skarbu Paistwa.
Z kolei Programy Akceleracyjne PARP tgczg poczatkujgcych, kreatywnych przedsiebiorcéw z
infrastrukturg oraz doswiadczeniem duzych przedsiebiorstw. Oba finansowane sg z funduszy
europejskich w ramach Programu Inteligentny Rozwdj (PO IR) i w obu wsrdd dofinansowanych
firm znajdziemy te, dziatajgce w branzy cyberbezpieczenistwa.

— Dostrzegamy, ze branza cyberbezpieczenstwa zyskuje na znaczeniu. Przygotowany przez PARP
,Raport o stanie sektora matych i Srednich przedsiebiorstw w Polsce”, wskazuje, ze w 2020 r.
odsetek przedsiebiorstw stosujgcych srodki bezpieczeristwa ICT wynidst 95%. Z satysfakcjg
obserwujemy fakt, ze w dziedzinie bezpieczenstwa teleinformatycznego dziata coraz wiecej
polskich firm, proponujgcych innowacyjne rozwigzania. Dzieki wsparciu z funduszy europejskich
mogg one rozwijaé swoje technologie i nawigzywaé wspoétprace z waznymi partnerami. Dla polskiej
gospodarki rozwdj tych firm, ich rosngca pozycja na rynku, to bardzo dobra wiadomosé —
podkresla Dariusz Budrowski, prezes PARP.
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Zabezpieczenia dla przemystu

Wsrod beneficjentow funduszy europejskich, wsparcia przyznanego w ramach umowy z PARP, jest
ICsec, firma oferujgca rozwigzania z zakresu cyberbezpieczenstwa infrastruktury przemystowej
(zwtaszcza w tak strategicznych sektorach jak elektroenergetyka, gazownictwo czy wodociagi), ale
takze tej zwigzanej z zabezpieczeniem linii produkcyjnych i technologicznych, weztéw
transportowych czy centréw danych. Rozwigzania oferowane przez ICsec, pozwalajg chronic
zaktady produkcyjne przed cyberatakami — zapewnic ciggto$¢ ich dziatania, ochrone know-how czy
zasobow.

W pierwszym etapie rozwoju, ICsec zbudowata rozwigzanie sprzetowo-softwarowe do
monitorowania sieci przemystowe] pod kagtem wszelkich anomalii, mogacych sie pojawi¢ w tej
sieci, w tym cyberatakow. — Wymyslilismy urzadzenie, ktére mozna podtaczy¢ do wszystkich
instalacji, zaréwno najnowoczesniejszych, jak i tych starszego typu. Dotyczy to kazdej
infrastruktury przemystowej sterowanej przez sterowniki PLC, niezaleznie od tego, czy jest to
elektrownia, kopalnia czy wodociggi — ttumaczy Robert Juszczyk, prezes ICsec. Wyjasnia, ze w
ramach projektow, ktére zostaty wsparte funduszami unijnymi, firma opracowuje nowe
funkcjonalnosci oraz nowe rozwigzania w obszarze cyberbezpieczenstwa. — W tej dziedzinie nie
mozna sta¢ w miejscu. W tej chwili nowoczesne sieci przemystowe sg duzo szybsze i bardzo czesto
ich rozwdj idzie w kierunku sieci bezprzewodowych jak 5G, LTE, sieci kampusowych, IloT (Industrial
Internet of Things), czyli Internetu rzeczy w przemysle. W ramach jednego z dofinansowanych
projektéw przygotowujemy innowacyjne rozwigzanie, w bardzo szybkiej technologii FPGA. Bedzie
ono dziaftato samodzielnie, bez koniecznosci korzystania z duzego oprogramowania, serwera. To
bedzie przetomowa, bardzo mocna oferta, ktdéra spowoduje, ze bedziemy gotowi na dynamiczny
rozwadj przemystu 4.0, w tym rowniez technologii 5G w sieciach przemystowych — wyjasnia
Juszczyk.

Prezes ICSec podkresla, ze w ostatnim czasie znacznie wzrosto zainteresowanie zabezpieczeniem
infrastruktury przemystowej. Czes¢ firm odpowiadajgcych za infrastrukture krytyczng, zostata
ustawowo zobowigzana do zadbania o cyberbezpieczenstwo. Jednak rozwigzan poszukujg takze te
firmy z sektoréw strategicznych, ktérych nie obowigzuje ustawa o krajowym systemie
cyberbezpieczenstwa. Do tego dochodzi zainteresowanie bizneséw, ktére majg Swiadomosé co do
wagi cyberbezpieczenstwa i od diuzszego czasu pytajg o konkretne rozwigzania. — Sytuacja
geopolityczna zwigzana z wojng na Ukrainie wymusita wprowadzenie w cyberprzestrzeni stanu
podwyzszonej gotowosci CHARLIE. Nakfada on konkretne wymagania — co do duzo czestszego
raportowania, dyzurowania, przygotowania zasobdéw na atak w poszczegdélnych jednostkach, ktére
podlegajg pod tego typu wytyczne. Mozna powiedzieé, ze rynek cyberbezpieczenstwa w Polsce
bardzo mocno sie otwiera. W tej chwili do nas, jako do producenta, wptywa bardzo wiele zapytan
o informacje, oferte, konfiguracje, terminy i faricuch dostaw. Czekalismy na to, od lat
edukowalismy rynek, ale dopiero teraz osoby odpowiedzialne za automatyke przemystowa
rozumiejga to, przed czym ich przestrzegalismy. Zagrozenia, na ktére wskazywalismy, w tej chwili
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staty sie faktem. Wkraczamy w etap, na ktérym mamy szanse zaczgé generowac znaczgce

przychody z dziatalnosci w branzy cyberbezpieczenstwa — mdéwi prezes ICsec.

Dzis$ ICsec jest juz poza fazg start-upu. Jest pierwszym polskim producentem profesjonalnych
rozwigzan z zakresu bezpieczenistwa cybernetycznego w przemysle. Firma korzysta z wielu Zzrédet
finansowania, nie tylko ze srodkéw unijnych. Zainwestowaty w nig fundusze venture capital: EEC
Magenta, w ktédrym jednym z inwestoréw jest Grupa Tauron, a takze fundusz PGNiG Venture.

Innym z beneficjentow jest spotka Specfile Project. Firma proponuje rozwigzania w dziedzinie
szyfrowania dokumentéw i danych. — Zwiekszone zainteresowanie tg tematyka zauwazylismy w
2020 r., w pierwszych dwdch kwartatach po wybuchu pandemii. Bardzo duzo oséb wzieto udziat w
naszych szkoleniach z zakresu szyfrowania danych, dokumentéw, zabezpieczania ich na
komputerze. Przeszkolilismy w tym czasie kilka tysiecy osob — mdéwi Katarzyna Abramowicz,
prezes Specfile Project. Zwraca uwage, ze wzmozone zainteresowanie cyberbezpieczerstwem byto
zwigzane z przej$ciem czesci pracownikéw na prace zdalng, korzystaniem przez nich zdomowych
sieci i whasnych komputeréw. — W tej chwili ono nieco ostabto, ale o cyberbezpieczenstwie coraz
wiecej sie moéwi i pisze. Na razie firmy sg w sferze edukowania sie w tej dziedzinie, a nie szukania
konkretnych rozwiazan, ktére zabezpieczytyby firmowe dane. Swiadomos¢ jednak rosnie, a z
kazdym gtosnym wyciekiem danych, z naktadanymi z tego powodu karami, firmy decyduja sie
poswiecac wiecej czasu i pieniedzy na cyberbezpieczeristwo — podkresla prezes Specfile Project.

Bezpieczne pliki i cyfrowy list polecony

Specfile Project wsrdd produktdow ma intuicyjne dla uzytkownikdéw narzedzie do szyfrowania
dokumentéw. Poczgtkowo niezbedne byto zainstalowanie aplikacji Specfile na komputerze, teraz
jest duzo fatwiej. — Technologia poszta do przodu i nasze rozwigzanie nie wymaga juz instalowania
aplikacji. Wystarczy wejs¢ na naszg strone internetowg, zatadowaé dokument i zaszyfrowac go.
Nastepnie mozna go $ciggna¢ na swoje urzadzenie i trzymaé w bezpiecznej postaci.
Rozszyfrowanie dokumentu wyglada analogicznie — ttumaczy Katarzyna Abramowicz.

Specfile Project w ofercie ma tez ustuge e-listu poleconego. — To aplikacja desktopowa.
Wstawiamy w okienko tres¢ listu, dodajemy zatgcznik i wysytamy do adresata. Dostaje on
powiadomienie o tym, ze czeka na niego list polecony. Rejestruje sie w naszym systemie, ustala
swoje hasto i otrzymuje list. Osoba, ktora go nadata, dostaje z kolei potwierdzenie nadania i
odebrania listu przez odbiorce. Jest ono réwnoznaczne z dowodem nadania na poczcie, mozna
postuzyc sie nim w sgdzie. Ustuge e-listu poleconego mamy od czterech lat. Jest dobrze
przygotowana. Dane sg w petni zaszyfrowane, a przekazywana w ten sposéb korespondencja
zabezpieczona — méwi Abramowicz.

Dodaje, ze najmtodszym rozwigzaniem firmy jest system Sygnanet — jedyny polski szyfrowany
system do przyjmowania zgtoszen dla sygnalistdw o nieprawidtowosciach lub naruszeniach prawa.
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Automatyzacja odpowiedzig na brak specjalistow

Antoni Omondi, prezes firmy Sagenso, ktdra zostata wsparta dotacjami z funduszy europejskich,
zwraca uwage, ze zapotrzebowanie na fachowcdéw w dziedzinie cyberbezpieczeristwa rosnie, ale
na rynku brakuje takich oséb. — Kiedy trzy lata temu startowalismy jako firma, juz sie méwito o
tym, ze specjalistow w dziedzinie cyberbezpieczenstwa bedzie brakowac. W tej chwili dane
wskazujg, ze w Polsce na jednego specjaliste zajmujacego sie bezpieczernstwem informatycznym,
przypada siedem otwartych etatéw. Tylko w Europie brakuje w tej dziedzinie 350 tys. specjalistow,
na swiecie az 3,5 min. Nietatwo tez pokonac bariere wejscia do tego zawodu. Trzeba miec
kompetencje technologiczne i wiedzieé jak technologie chroni¢ — wskazuje Antoni Omondi i
dodaje, ze produkty oferowane przez firme Sagenso sg w pewnym sensie odpowiedzig na brak
specjalistéw. — To co nas wyrdznia na rynku to, to, ze nasze narzedzia nie sg przeznaczone dla
informatykdéw czy inzynieréw bezpieczenstwa, ale dla kadry zarzadzajgcej. One automatyzujg
proces zarzadzania bezpieczenstwem, jednak zeby z nich korzystaé nie trzeba mieé specjalistycznej
wiedzy. Zauwazylismy potrzeby firm i stworzyliSmy kompletng ustuge atrakcyjng cenowo i
zakresowo, dzieki ktorej nasi klienci sg zabezpieczeni 24 godziny na dobe, 7 dni w tygodniu — méwi
prezes Sagenso.

Podkresla, ze dla firm wchodzacych na rynek, wazne jest nie tylko wsparcie finansowe w postaci
dotacji, ale takze mozliwo$¢ nawigzywania kontaktdw. — Program, w ktérym bralismy udziat, poza
finansowaniem z PARP, tgczyt mtode firmy — takie jak nasza — z duzymi korporacjami. W czasie
wydatkowania funduszy w projekcie, pozyskaliSmy waznego partnera technologicznego — firme
Samsung, ktdra pomogta nam wejs¢ na rynek, uwiarygodnita nas w oczach klientéw. Zajmujemy
sie bezpieczenstwem, wiec zaufanie to dla nas kluczowa sprawa. Nawigzaliémy tez waing
wspotprace z integratorem rozwigzan technologicznych — firmg MCX. Takie partnerstwo byfo dla
nas krokiem naprzéd — zaznacza.

Konkurowanie z globalnymi graczami

Czy polskie firmy z branzy cyberbezpieczernstwa mogg swobodnie konkurowac na globalnym
rynku? — To ogromne wyzwanie. USA, lzrael i Wielka Brytania to kolebki cyberbezpieczenstwa. W
krajach tych na te dziedzine wydaje sie ogromne srodki. Rzad i instytucje publicznie aktywnie
wspierajg branze cyberbezpieczenstwa, nawigzujg wspodtprace z firmami, co stanowi dla ich
technologii wazng weryfikacje przed wejsciem na rynek. My musimy konkurowac z tymi firmami
takze na polskim rynku. Udaje sie nam jednak wygrywaé. Mamy klientdw w Polsce, ale
przygotowujemy sie takze do pierwszych wdrozen za granicg — na rynkach krajéow Europy
Wschodniej, w Hiszpanii. Niebawem w ramach wygranej przez nas akceleracji jedziemy do Bostonu
szukaé partnerstwa — méwi prezes Sagenso.

Specfile Project przygotowuje sie do wejscia na zagraniczne rynki. Katarzyna Abramowicz
wskazuje, ze w Europie jest juz spora konkurencja w branzy. — Wsparcie ze srodkéw publicznych
jest bardzo przydatne, bo brakuje dobrych praktyk, doswiadczenia innych serwiséw, co do
ekspansji zagranicznej. Musimy dziata¢ na wtasng reke. Jestem zdania, ze instytucje, ktore
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dysponujg srodkami unijnymi, wykonujg w tej sprawie dobrg robote — oferujg wsparcie, pozwalaja
dotrzec¢ do podmiotéw, ktdre mogtyby by¢ partnerami, dystrybutorami, a nawet klientami takich
rozwigzan. Kazda firma marzy o wyjsciu poza Polske, ale taki krok wigze sie z duzymi inwestycjami

)

— zaznacza Abamowicz.

Historie firm wspartych przez fundusze europejskie pokazujg jednak, ze Polscy przedsiebiorcy z
branzy cyberbezpieczenstwa moga odnosié sukcesy za granicg, a nawet przycigga¢ do siebie ludzi,
ktorych nazwiska sg doskonale znane w Dolinie Krzemowej. Tak jest w przypadku firmy Ramp
(dawniej Supozu Solutions), ktdra dziata w obszarze technologii blockchain. Pod koniec 2021 r.
Ramp, firma stworzona przez Szymona Sypniewicza i Przemystawa Kowalczyka, zostata
zarejestrowana w USA przez rzgdowa agencje — Financial Crimes Enforcement Network. Dzieki
temu moze dziata¢ w obszarze bezpieczenistwa ptatnosci w 37 stanach. Firma, zgodnie z
informacjami jej twdércow, w 2021 r. urosta o0 3000%, a do jej zarzgdu weszta Morgan Beller, ktora
dla Facebooka tworzyta projekt wirtualnej waluty Libra.
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