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Projektowanie prywatnosci. Jak chroni¢ dane osobowe i bezpiecznie
korzystac z nowych technologii?

Rozwdj nowoczesnych technologii otwiera wiele mozliwosci, ale wigze sie takze z licznymi
zagrozeniami. Uzytkownicy czesto nie zdajq sobie sprawy z tego, jak niebezpieczne moze by¢
dzielenie sie swoimi danymi osobowymi. Niezwykle istotne jest, by dziatania majgce na celu
zapewnienie ochrony prywatnosci i bezpieczenstwa danych, byty podejmowane juz w fazie
projektowania nowych rozwigzan technologicznych.

Kilka stow na temat rewolucji nowych technologii

Wptyw nowoczesnych technologii na rozwadj spoteczny i gospodarczy jest nie do przecenienia.
Szczegblnie mozna sie byto o tym przekonac przez ostatnie lata pandemii COVID-19, kiedy to dzieki
powszechnemu wykorzystaniu technologii informacyjno-komunikacyjnych, mozliwa byta praca,
edukacja, czy podtrzymywanie wiezi spotecznych. Rozwdj technologii cyfrowych jest faktem, to nie
tylko ostatnie 2 lata, ale od przetomu XX i XXI wieku obserwowana jest intensyfikacja cyfryzacji w
wielu obszarach zycia. W gospodarce, w sektorze publicznym, w ustugach, we wspomnianej juz
edukacji. Z roku na rok nowe technologie odgrywajg coraz wiekszg role. O skali zmian, Swiadczy
fakt, ze na co dzier uzywamy wielu urzadzen z przedrostkiem — smart, ktérych moce obliczeniowe
znacznie przekraczajg moc komputera wykorzystanego w 1969 roku do lotu na Ksiezyc. Obecnie
mowi sie o czwartej rewolucji technologicznej (po wynalezieniu maszyny parowej, elektrycznosci i
automatyzacji oraz komputeryzacji). Rewolucji, ktéra niesie ze sobg szanse na rozwadj spoteczno-
gospodarczy.

Jednoczesnie, niejako na zywym organizmie, doswiadczamy tez negatywnych konsekwencji
zachodzgcych przemian. Pojawiajg sie nawet gtosy, mdéwigce o tyranii technologii, kiedy to
sztuczna inteligencja, czy Internet rzeczy niosg ze sobg zagrozenia dla prywatnosci informacyjnej,
czyli sprawowania kontroli nad informacjami dotyczgcymi osdb korzystajgcych z tych
nowoczesnych rozwigzan.
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Jak zatem zadbac o wtasne bezpieczenstwo i ochrone prywatnosci, kiedy korzystamy ze

smartfonow, komputerdw, sieci Internet, smart TV etc.? Na co zwracaé uwage przy projektowaniu
nowych rozwigzan technologicznych, aby potencjalne zagrozenia nie zniweczyty szans na rozwo;j?

Czym jest projektowanie prywatnosci?

Korzystanie z nowoczesnych technologii ma swojg ceng, nie tylko te wyrazong wprost w walucie za
zakup danego urzadzenia, czy ustugi. Aby mdc uzywac urzadzenia typu smart, musimy podac swoje
dane osobowe. Co prawda, zatozenie konta uzytkownika wymaga podania ograniczonego zakresu
tych danych (imie, nazwisko, adres e-mail). Jednak to nie koniec. W trakcie uzytkowania tego typu
urzadzen, zbierajg one szereg dodatkowych danych (m.in.: dane lokalizacyjne, identyfikator
internetowy, logi, informacje dotyczgce naszych zachowan — np. czy $pimy, biegamy, chodzimy,
etc.). Tym samym jakiekolwiek zdarzenie skutkujgce utratg poufnosci, dostepnosci, czy
integralnosci danych osobowych moze skutkowa¢ negatywnymi konsekwencjami dla oséb, ktérych
te dane dotyczg (moze prowadzi¢ do uszczerbku fizycznego, szkdéd majgtkowych lub
niemajatkowych).

Urzad Ochrony Danych Osobowych — w poradniku dla nauczycieli i uczniéw, pt. ,,Warto wiedzieé...
Nowe technologie a prywatnos¢. Jak zadbaé o bezpieczenstwo w internecie?”, wydanym z okazji
Dnia Nowych Technologii w Edukacji — wskazuje na zagrozenia, jakie mogg by¢ skutkiem
nieswiadomego korzystania z nowych technologii. Sg to: utrata dostepu do kont internetowych,
uzyskanie dostepu do nieodpowiednich do wieku nielegalnych tresci, doswiadczenie hejtu, fake
news, deepfake, infekowanie sprzetu ztosliwym oprogramowaniem, czy atak socjotechniczny.

Dla lepszego uzmystowienia wagi potencjalnych zagrozen, nalezy przywotaé sens stéw
wypowiedzianych przez wiceprezesa jednej z duzych firm motoryzacyjnych. Otéz producenci
nowych technologii wiedzg o uzytkownikach wszystko — co i kiedy robimy, kto tamie prawo.

Wspomniane zagrozenia, coraz czesciej z kolei wptywajg na budowanie swiadomosci
uzytkownikdow. Z przeprowadzonych przez Fortinet badan nt. rozwigzan typu smart wynika, ze
uzytkownicy majg obawy zwigzane z naruszeniem ich prywatnosci, oczekujg wiekszej kontroli nad
swoimi danymi osobowymi oraz wskazujg na producentéw, jako odpowiedzialnych za bezpieczne
przetwarzanie danych osobowych.

— Tym samym projektowanie prywatnosci bedzie w gtdwnej mierze sprowadzato sie do
uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych — privacy by
design/default — podkresla Jacek Przygoda z Polskiej Agencji Rozwoju Przedsiebiorczosci.

Wymagania te zostaty wprost wyrazone w obowigzujgcych przepisach o ochronie danych
osobowych (RODO) oraz standardach z rodziny ISO (m.in.: seria 2700).

Jakie sg zasady (dobre praktyki) projektowania prywatnosci?

— Projektowanie prywatnosci w praktyce polega przede wszystkim na catosciowe] analizie procesu
przetwarzania danych (od poczatku do korica cyklu), analizie potencjalnych ryzyk dla ochrony
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danych osobowych i doborze adekwatnych zabezpieczen, zastosowaniu odpowiednich rozwigzan

technicznych i organizacyjnych — dodaje Jacek Przygoda.

Co wazne — nalezy pamietac, aby ww. dziatania miaty miejsce jeszcze przed rozpoczeciem procesu
przetwarzania danych (stad , w fazie projektowania”). Powszechnym btedem jest zajmowanie sie
ochrong danych osobowych i prywatnosci oséb, ktérych te dane dotyczg, w momencie, kiedy
przetwarzanie danych juz trwa, a nawet dopiero w momencie materializacji jakiego$ zagrozenia
(np. wycieku danych). Dobrze zaprojektowany pod wzgledem prywatnosci proces przetwarzania
danych bedzie zapewniat osobie, ktorej dane dotyczg, wiedze na temat wykorzystania jej danych —
w jakim celu bedg gromadzone, w jakim zakresie i kto bedzie miat do nich dostep, w jaki sposdb
moze sprawowac kontrole nad swoimi danymi. Nalezy pamieta¢ o minimalizacji przetwarzanych
danych, pseudonimizacji, przejrzystosci co do funkcji i przetwarzania danych osobowych (np.
niestosowanie tzw. domysInych zgdd, czyli checkboxéw lub suwakow ustawionych w pozycji na
,tak”, kiedy to brak podjecia dziatania przez uzytkownika oznacza de facto zgode na przetwarzanie
jego danych w jednym lub kilku celach), umozliwieniu osobie — ktérej dane dotyczg —
monitorowania i przetwarzania danych.

Bardzo wazne jest takze budowanie swiadomosci bezpiecznego korzystania z nowych technologii
wsérdd uzytkownikow. Wdrozenie zabezpieczen przez producentdw nie bedzie wystarczajgco
skuteczne, jesli zostanie pominiety tzw. ludzki aspekt w projektowaniu prywatnosci. We
wspomnianym poradniku Urzedu Ochrony Danych Osobowych przedstawione zostaty podstawowe
zasady dbania o bezpieczenstwo swoich danych i prywatnosci. Nalezy pamietac¢ o korzystaniu tylko
z zaufanego facza, uzywac silnych i zréznicowanych haset, kontrolowac — co i komu udostepniamy
poprzez zarzgdzanie uprawnieniami w aplikacji, zwraca¢ uwage na to — kto i jak zamierza korzystac
z twoich danych osobowych (zapoznac sie z politykg prywatnosci i klauzulg informacyjna),
ogranicza¢ ujawniane o sobie informacje. Stosujac sie na co dzien do tych zasad minimalizujemy
ryzyko wystgpienia zagrozen dla naszej prywatnosci.

Jaki jest wptyw nowych technologii na podnoszenie konkurencyjnosci firm -
wyzwania i rekomendacje

O szansach, jakie niesie ze sobg wykorzystanie nowoczesnych technologii, mozna byto sie
przekonac podczas kolejnych fal pandemii wirusa SARS-CoV-2. Firmy, ktére wdrozyty narzedzia
stuzgce do pracy zdalnej lub zdalnej obstugi klienta, zyskiwaty na konkurencyjnosci. Nowe
technologie w biznesie to przede wszystkim mozliwosci dostosowania proceséw biznesowych do
zmiennych warunkdow otoczenia biznesowego. Zastosowanie innowacyjnych rozwigzan to szansa
na poprawe konkurencyjnosci i rozwoju firmy. Zapewnienie przy tym bezpieczefdstwa danych
osobowych i ochrony prywatnosci uzytkownikéw (pracownikéw, klientéw) — moze stanowié
wartos$¢ dodang dla przedsiebiorstwa.

W dzisiejszych czasach, dzieki ewolucji technik analitycznych, przetwarzamy w czasie rzeczywistym
ogromne ilosci danych, przy czym umiejetnosé gromadzenia i przetwarzania danych staje sie coraz
bardziej istotnym czynnikiem w gospodarce, przede wszystkim w branzy finansowej i
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ubezpieczeniowej, telekomunikacji, ale takze réznego rodzaju branzach z sektora produkcji czy
handlu.

Mozliwosci zastosowania tzw. Big Data przez przedsiebiorcéw to przede wszystkim monitorowanie
procesow i dziatalnosci, prognozowanie trenddéw, zdarzen i wynikéw biznesowych,
personalizowanie komunikacji w obszarach marketingu i sprzedazy czy ocena ryzyka, a w
konsekwencji przewaga nad konkurencja, potencjalne oszczednosci i nowe obszary biznesowe
poprzez bezposrednig, zindywidualizowang obstuge klienta.

Duze nadzieje wigze sie takze z uzyciem sztucznej inteligencji (Al) i przetwarzaniem danych w
systemach Al — obszarem, ktérego przynajmniej czeSciowq regulacja planuje zajgé sie Komisja
Europejska. Stosujac podejscie oparte na ryzyku, zaproponowano w projekcie Rozporzadzenia
ustanawiajgcego zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie
sztucznej inteligencji) cztery obszary zastosowania Al, stwarzajgce ryzyko niedopuszczalne. Jeden z
nich to systemy Al stosujgce techniki podprogowe, wykorzystujgce dowolne stabosci okreslonej
grupy oséb ze wzgledu na ich wiek, niepetnosprawnos¢ ruchowg lub zaburzenie psychiczne.
Kolejny to systemy na potrzeby oceny lub klasyfikacji wiarygodnosci oséb fizycznych prowadzonej
przez okreslony czas na podstawie ich zachowania spotecznego lub znanych badz przewidywanych
cech osobistych lub cech osobowosci (social scoring), prowadzgce do krzywdzgcego lub
niekorzystnego traktowania niektdérych oséb fizycznych. Zakazane jest takze wykorzystywanie
systemow zdalnej identyfikacji biometrycznej ,,w czasie rzeczywistym” w przestrzeni publicznej do
celéw egzekwowania prawa.

W sytuacji, kiedy istniejg juz algorytmy Al skutecznie nasladujgce dziatanie ludzkiego moézgu (w
szczegolnosci technologia gtebokich sieci neuronowych), stworzenie listy zakazanych praktyk i ram
regulacyjnych dotyczgcych Al wydaje sie nieuniknione.

Wysokie koszty zwigzane z wdrazaniem nowych technologii, brak wiedzy w tym obszarze, brak
wyksztatconej kultury organizacji w obszarze projektowania prywatnosci stanowig niewatpliwie
przeszkody, a nawet i zagrozenia dla wspomnianych szans.

— Dlatego jednym z gtdwnych wyzwan dla firm chcacych rozwijac sie z wykorzystaniem nowych
technologii jest budowanie sSwiadomosci zarzgdzania prywatnoscig, w tym kultury ochrony danych
osobowych. Nie ma bowiem sprzecznosci w rozwoju firmy poprzez otwarcie sie na nowe
technologie, a zadbaniem o ochrone danych osobowych i prywatnosci. Brak nowych technologii
lub nieumiejetne ich wykorzystanie bedzie zawsze zagrozeniem dla organizacji. Projektowanie
prywatnosci jest zatem inwestycjg w rozwaj firmy — zaznacza Mitostaw Madziar z PARP.

Na szczescie, niektore firmy zdajg juz sobie sprawe z tego, jak wazne jest odpowiednie zarzgdzanie
prywatnoscig. Polskie startupy, ktore oferujg ciekawe rozwigzania w zakresie ochrony danych
osobowych, otrzymaty wsparcie z Funduszy Europejskich w ramach organizowanych przez PARP
Programow Akceleracyjnych finansowanych z Programu Inteligentny Rozwdj (PO IR).
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Jednag z firm, ktora otrzymata dotacje, jest Octagon sp. z 0.0. Startup opracowat projekt Dataphora,
ktory ma umozliwic skalowalny, efektywny i bezpieczny transfer wrazliwych danych osobowych
klientow pomiedzy réznymi centrami biznesowymi banku. Gtéwng ideg jest uzycie
blockchainowego paradygmatu Suwerennej Tozsamosci, w ktérym klient banku w petni kontroluje
przeptyw swoich danych. W rezultacie uzytkownik koricowy staje sie tgcznikiem miedzy
jednostkami banku, wiec bez jego zgody nie moze dojs¢ do zadnego transferu danych. Odbiorcg
technologii jest Santander Bank Polska.

)

Wsparcie z Funduszy Europejskich otrzymata takze firma Privacy Optimization sp. z 0.0. Projekt
zaktadat stworzenie oprogramowania umozliwiajgcego zoptymalizowane zarzgdzanie naruszeniami
danych osobowych. To pionierskie narzedzie reagowania na naruszenia prywatnosci, pomagajace
organizacjom w analizie incydentdéw zwigzanych z danymi osobowymi, ocenie ryzyka i
terminowym zgtaszaniu naruszen danych osobowych odpowiednim organom ochrony danych.
Odbiorca technologii réwniez jest Santander Bank Polska.
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