Sprzedajesz komputer? Pamietaj, aby skutecznie
usunac¢ dane z dysku

W dzisiejszych czasach dorobek zycia czesto liczymy w gigabajtach zgromadzonych
informacji — dokumentach, zdjeciach, filmach, muzyce i danych logowania. Pozbywajac sie
niepotrzebnego sprzetu warto pamietaé, ze zwykle usuniecie danych z dysku jest
niewystarczajace (nawet jesli oproznimy kosz!). Poufne informacje moga zosta¢ odzyskane
i wykorzystane przeciwko nam.

Dlaczego usuniete dane mozna odczytac?

0 1 2 3 4 5 6 7 8 9
370 0 0 373 374 375 376 <EQF> 0 0 0
380 381 382 <EOF> <BAD> | <BAD> 0 0 388 389 390
390 391 392 393 <EOF> 0 0 0 0 0 0

Przyktadowa tablica alokacji plikdw w systemie FAT 16, w ktdrej widoczne sq wyzerowane
komorki.

Podczas usuwania pliku w rzeczywistosci zmieniany jest jedynie pierwszy bajt nazwy pliku
zapisanego w tablicy alokacji na taki, aby byt on niewidoczny przez system plikdw. Jego tresc
zostaje nienaruszona az do momentu, w ktérym zostanie nadpisana innymi danymi z powodu
niewystarczajgcej przestrzeni dyskowej. Wtasnie dlatego nawet po pozornym usunieciu pliku,
mozna go caly czas odzyskac za pomocg specjalnego oprogramowania. Takie mozliwosci daje
wiele darmowych i tatwo dostepnych programow, ktdrych obstuga nie jest skomplikowana.
Co wazne, na skuteczne usuwanie danych nie pozwala takze opcja formatowania dysku, ktdra
kasuje i odtwarza system plikdw, nie naruszajgc sektoréw pamieci, w ktérych przechowywane
sg pliki.

Jak trwale usungé dane z dysku?

Dyski HDD i SSD rézniq sie sposobem przechowywania danych, dlatego rézne sq tez sposoby
skutecznego ich wymazywania.



W przypadku dyskéw twardych (HDD) najskuteczniejszg metodg trwatego usuniecia danych
(oczywiscie poza fizycznym zniszczeniem nosnika) jest skorzystanie z oprogramowania
usuwajacego, a nastepnie wielokrotnie nadpisujgcego pamiec losowo generowanymi danymi.
To bezpieczna metoda trwatego kasowania plikdw, ktéra zostata opisana m.in. w stworzonym
przez amerykanski Departament Obrony dokumencie o nazwie DoD 5220.22-M, w ktérym
opisano wymaég trzykrotnego nadpisania pliku.

Systemy operacyjne takie jak MacOS czy Linux posiadaja wbudowang funkcje kasowania
plikdw za pomocg nadpisywania poszczegdlnych sektoréw nosnika. Dotyczy to zaréwno catych
no$nikéw jak i pojedynczych plikéw. Niestety, system Windows nie posiada takiej opcji,
dlatego konieczne jest wykorzystanie dodatkowego oprogramowania. Na rynku dostepnych
jest wiele ptatnych i darmowych rozwigzan, a do najpopularniejszych nalezg CCleaner, Eraser
i Darik’s Boot And Nuke.

OBSZARY PAMIECI NA DYSKU SSD
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Powyzsze rozwigzanie nie bedzie w petni skuteczne w przypadku coraz popularniejszych
dyskéw SSD, ktdre charakteryzujg sie zupetnie inng konstrukcjg niz nosniki HDD. Jesli w tych
urzadzeniach skorzystamy z oprogramowania usuwajgcego, to zostang nadpisane jedynie
aktywne dane. Program nie poradzi sobie z blokami wolnymi, zuzytymi i systemowymi, w
ktédrych mogg pozosta¢ zapisane prywatne dane. Co prawda wielokrotne nadpisywanie
danych moze spowodowac usuniecie ich ze wszystkich blokéw, ale nie otrzymamy zadnych
dowoddw potwierdzajacych, ze tak wtasnie sie stato. O wiele rozsgdniejszym rozwigzaniem
jest skorzystanie z funkcji Secure Erase, ktdra jest wspierana przez wszystkie nosniki SSD. To



polecenie dziata na poziomie sprzetowym (wykonuje je oprogramowanie dysku a nie aplikacja)
i trwale usuwa dane ze wszystkich blokéw pamieci.

Kontynuuj
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Interfejs graficzny programu PlexTool, z poziomu ktérego mozna uruchomic polecenie Secure
Erase

Sposdéb uruchomienia funkcji Secure Erase jest zalezny od producenta dysku. Przyktadowo, w
przypadku dyskéw Plextor wystarczy skorzystaé z dostarczonego w zestawie oprogramowania
PlexTool. Jesli producent nie dostarcza takiego oprogramowania lub wystepujg trudnosci z
jego pobraniem, mozna skorzystac z uniwersalnego oprogramowania Parted Magic.

Czy to wystarczy?

Trzykrotne nadpisanie dysku programem do kasowania danych niszczy 99,99 proc. danych. To
rozwigzanie w zupetnosci wystarczajace dla domowego uzytkownika, ktéry chce chroni¢ swoja
prywatnos$é. Po wykonaniu powyzszych czynnosci komputer bedzie gotowy do przekazania w
nowe rece, a dotychczasowy wtasciciel bedzie mégt spac spokojnie.



